Alerta Vulnerabilidad

(;V, CSIRG Campana activa de phishing

Salud y robo de credenciales

CSIRTSALUD-AL-20260630-117
Alerta ID: 117
Fecha del reporte: 30/06/2026
Entidad: Todas las entidades del ecosistema digital

Titul Campana activa de phishing y robo de credenciales dirigida al
itulo:
sector salud

Herramienta de deteccion [N/A

Activo involucrado: Sistema de autenticacidn de la organizacion
Tipo de alerta: Alerta

Nivel de riesgo: Alto

Objetivo:

Informar a las organizaciones del sector salud en Colombia sobre la identificacion de una
campana activa de ataques de phishing dirigido (spear phishing) y distribucién de malware tipo
infostealer, cuyo objetivo principal es el robo de credenciales de acceso a sistemas criticos
como VPN corporativas, correo institucional, plataformas de historia clinica electrénica (HCE) y

servicios de autenticacion centralizada.

El propdsito de esta alerta es que las entidades del sector salud validen sus mecanismos de
autenticacion, la exposicion de credenciales y la configuracion de sus sistemas de correo
electrénico y acceso remoto, con el fin de prevenir accesos no autorizados, compromiso de
cuentas privilegiadas y afectacion de la continuidad operativa de los servicios clinicos y

administrativos.
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Descripcion:

Se ha identificado una campana activa de phishing dirigido contra personal del sector salud,
caracterizada por el uso de correos electronicos, mensajes SMS y enlaces maliciosos que
simulan ser comunicaciones legitimas de entidades médicas, aseguradoras o plataformas

institucionales.

Los atacantes emplean técnicas de ingenieria social altamente dirigidas para inducir a las
victimas a ingresar sus credenciales en portales falsos que imitan servicios legitimos como VPN

corporativas, Microsoft 365 o sistemas internos de autenticacion.

Una vez capturadas las credenciales, estas son utilizadas para acceder de forma legitima a los
sistemas corporativos, evitando mecanismos tradicionales de deteccién basados en malware o
firmas. En muchos casos, la campana se complementa con la instalacion de malware tipo
infostealer, disenado para extraer credenciales almacenadas en navegadores, cookies de

sesion, tokens de autenticacion y datos sensibles del sistema.

Consecuencias de la explotacion

La explotacion exitosa de campafas de phishing dirigido y robo de credenciales (credential
harvesting) en el sector salud puede generar un impacto sistémico, ya que el atacante no
requiere vulnerar directamente la infraestructura tecnoldgica, sino que accede a ella mediante

el uso de credenciales legitimas comprometidas.
1. Compromiso total de cuentas y acceso legitimo a sistemas criticos

El principal riesgo de esta campana es el acceso no autorizado mediante credenciales validas,

lo que permite al atacante operar como un usuario legitimo dentro de la organizacion.
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Esto incluye acceso a:

VPN corporativas

Correo institucional (Microsoft 365 / Exchange)
Sistemas de historia clinica electrénica (HCE)
Plataformas de laboratorio y diagndstico

Sistemas administrativos y financieros

Impacto clave:

El atacante evita controles tradicionales de seguridad al utilizar identidades validas.

2. Compromiso de identidad digital y suplantacion de usuarios

Una vez obtenidas las credenciales, el atacante puede:

Suplantar personal médico o administrativo
Acceder a sesiones activas sin deteccion inmediata
Reutilizar tokens de autenticacion o cookies de sesidn

Mantener acceso persistente sin necesidad de malware adicional

Impacto clave:

Se rompe el principio de confianza en la identidad del usuario dentro del sistema.

3. Acceso a informacion clinica y datos sensibles de pacientes

El acceso a sistemas internos permite la exposicidon directa de:

Historias clinicas electrdnicas (HCE)
Resultados de laboratorio

Imagenes diagndsticas
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o Datos de aseguramiento y facturacidon
o Informacién personal identificable (PIl)

Impacto clave:

Riesgo critico de violacion de confidencialidad de datos de pacientes.
4. Movimiento lateral dentro de la infraestructura hospitalaria
Con una sola cuenta comprometida, el atacante puede expandirse dentro de la red:

Acceso a servidores internos via SMB, RDP o VPN

Escalamiento hacia Active Directory

Acceso a multiples sistemas clinicos interconectados

e« Compromiso de otros usuarios mediante reutilizacion de credenciales

Impacto clave:

Un solo usuario comprometido puede escalar a compromiso de toda la red.
5. Persistencia del atacante en el entorno
El uso de credenciales validas permite al atacante:

e Mantener acceso incluso después de reinicios del sistema

e Acceder desde multiples ubicaciones geograficas

e Reutilizar sesiones activas sin levantar alertas inmediatas

e Evadir controles basados en deteccion de malware

Impacto clave:

Alta dificultad de deteccidon por ausencia de indicadores de malware tradicionales.

6. Exfiltracion de informacion sensible y filtracion de datos



Alerta Vulnerabilidad

(;V’ CSIR Campana activa de phishing

Salud .
i y robo de credenciales

CSIRTSALUD-AL-20260630-117 TLP: CLEAR

El atacante puede extraer informacién de forma silenciosa, incluyendo:
o Bases de datos clinicas completas
e Credenciales de otros sistemas internos
e Informacion de pacientes y personal médico
e Documentos administrativos y financieros

Impacto clave:

Posible fuga masiva de datos sensibles del sector salud.
7. Impacto regulatorio y cumplimiento normativo
La exposicidon de datos personales puede generar:
e Incumplimiento de la Ley 1581 de 2012 (Proteccion de datos en Colombia)
e Sanciones por parte de la Superintendencia de Industria y Comercio (SIC)
o Obligaciones de notificacion de incidentes de seguridad
« Investigaciones regulatorias y auditorias forenses

Impacto clave:

Riesgo legal y sancionatorio para la entidad de salud.

8. Interrupcion operativa de servicios criticos

El compromiso de credenciales puede derivar en:
e Blogueo de accesos a sistemas clinicos
e Interrupcion de servicios de atencion médica digital
o Caida de plataformas de laboratorio o diagndstico

e Retrasos en procesos administrativos y asistenciales
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Impacto clave:
Afectacidn directa a la continuidad del servicio de salud.

9. Pérdida de confianza institucional y reputacional
La materializacidon de este tipo de incidentes puede provocar:
e Pérdida de confianza de pacientes y usuarios
o Afectacion de la reputacion institucional
e Impacto en relaciones con aseguradoras y aliados estratégicos
e Incremento de auditorias externas y supervision regulatoria

Impacto clave:

Dano reputacional prolongado en el sector salud.

Modo de explotacion del ataque

La explotacion de esta campana se basa en una cadena de ataque progresiva que combina
ingenieria social, robo de credenciales y uso de accesos legitimos, permitiendo a los
atacantes evadir controles tradicionales de seguridad y operar como usuarios validos dentro

de la infraestructura hospitalaria.
FASE 1 - RECONOCIMIENTO Y PERFILAMIENTO DEL OBIJETIVO

El atacante inicia con la identificacion de personal del sector salud mediante técnicas de
inteligencia de fuentes abiertas (OSINT) y filtraciones de datos previos.

Se priorizan usuarios con acceso a:
e VPN corporativa

e sistemas de historia clinica electrénica (HCE)
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e Active Directory
e correo institucional
o plataformas administrativas y clinicas
MITRE ATT&CK:
e T1589 - Gather Victim Identity Information
e T1592 — Gather Victim Host Information
FASE 2 - INGENIERIA SOCIAL Y ENTREGA DEL ATAQUE
Se ejecuta una campana de phishing dirigido (spear phishing) mediante:
o correos electronicos fraudulentos
e mensajes SMS (smishing)
e mensajes de WhatsApp corporativo simulado
e enlaces a portales falsos de autenticacion
Los sefuelos suelen simular:
e resultados de laboratorio
o alertas médicas urgentes
e acceso a portales institucionales
e notificaciones de EPS o aseguradoras
MITRE ATT&CK:
e T1566.001 — Spearphishing Attachment
e T1566.002 — Spearphishing Link
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FASE 3 - CAPTURA DE CREDENCIALES (CREDENTIAL HARVESTING)
El usuario es redirigido a portales falsos que imitan servicios legitimos como:
e VPN corporativa (Fortinet / Cisco / Palo Alto)
e Microsoft 365 / Outlook Web Access
e portales internos hospitalarios
Alingresar sus credenciales:
e estas son enviadas en tiempo real al atacante
e se almacenan en infraestructura controlada por el adversario
e pueden ser reutilizadas inmediatamente
MITRE ATT&CK:
e T1056 - Input Capture
e T1556 — Credential Access via Web Portals
FASE 4 - ACCESO INICIAL CON CREDENCIALES VALIDAS

El atacante utiliza las credenciales robadas para autenticarse en los sistemas reales de la

organizacion:

e acceso a VPN corporativa

e ingreso a correo institucional

e autenticacion en Active Directory

e acceso a portales internos de salud
MITRE ATT&CK:

e T1078 - Valid Accounts
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Riesgo clave:
No se detecta como intrusion porque el acceso es “legitimo”.

FASE 5 - RECONOCIMIENTO INTERNO DEL ENTORNO
Dentro de la red, el atacante realiza reconocimiento interno:
 identificacién de servidores criticos
e enumeracion de usuarios y grupos AD
e mapeo de recursos compartidos (SMB)
o exploracion de sistemas clinicos
MITRE ATT&CK:
e T1087 — Account Discovery
e T1018 - Remote System Discovery
e T1069 - Permission Groups Discovery
FASE 6 - MOVIMIENTO LATERAL
El atacante se desplaza dentro de la infraestructura usando:
e SMB (acceso a archivos compartidos)
e RDP (acceso remoto a servidores)
e  WinRM (administracion remota)
« reutilizacién de credenciales internas
Esto permite expandir el compromiso hacia:
e servidores clinicos

e bases de datos de pacientes
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e sistemas administrativos

e Active Directory
MITRE ATT&CK:

e T1021 - Remote Services

e T1550 — Use Alternate Authentication Material
FASE 7 - ESCALAMIENTO DE PRIVILEGIOS Y DOMINIO
Si se obtienen credenciales privilegiadas, el atacante puede:

comprometer Active Directory

escalar a Domain Admin

e modificar politicas de seguridad (GPO)

crear usuarios persistentes ocultos

MITRE ATT&CK:
e T1068 - Privilege Escalation
e T1558 — Kerberos Ticket Abuse
o« T1078 - Valid Accounts
FASE 8 - IMPACTO FINAL
Una vez consolidado el acceso, el atacante puede ejecutar:
« exfiltracidn de bases de datos clinicas
e robo masivo de credenciales

e despliegue de ransomware
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e interrupcidn de servicios hospitalarios

e eliminacidn de copias de seguridad
MITRE ATT&CK:

e T1041 - Exfiltration Over C2 Channel

e T1486 - Data Encrypted for Impact

Vulnerabilidades asociadas

La campana de phishing dirigido y robo de credenciales analizada no se basa en la explotacion
de vulnerabilidades de software especificas (CVE), sino en el abuso de técnicas de ingenieria
social, credenciales validas y debilidades en controles de identidad y monitoreo, las cuales

estan ampliamente documentadas en el marco MITRE ATT&CK.
1. Ingenieria social y acceso inicial

MITRE ATT&CK: T1566 — Phishing

Descripcion

Los atacantes utilizan correos electronicos, SMS o mensajes de mensajeria instantanea para

engafar a los usuarios y dirigirlos a portales falsos de autenticacion.

Debilidades asociadas
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o Falta de filtros avanzados de correo (ATP / anti-phishing)
o Ausencia de verificacion de dominios
e Baja concienciacidon del usuario final

o Ausencia de validacién de urls seguras

2. Captura de credenciales (Credential Harvesting)
MITRE ATT&CK: T1056 — Input Capture
Descripcion

Robo de credenciales mediante formularios falsos que simulan sistemas legitimos (VPN,
Microsoft 365, portales clinicos).

Debilidades asociadas

o Falta de MFA en sistemas criticos
e Reutilizacidon de contrasenas
o Ausencia de deteccidn de paginas de phishing

e Sesiones sin proteccion adicional (token replay)
3. Uso de credenciales validas
MITRE ATT&CK: T1078 - Valid Accounts
Descripcion

El atacante utiliza credenciales legitimas robadas para autenticarse en sistemas corporativos

sin levantar alertas inmediatas.
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Debilidades asociadas

e Ausencia de autenticacion multifactor (MFA)
o Falta de deteccidn de login andmalo (geolocalizacion / dispositivo)
o Credenciales sin rotacion periddica

e Cuentas privilegiadas sin control PAM

4. Descubrimiento del entorno interno
MITRE ATT&CK: T1087 / T1018/T1069
Descripcion

Una vez dentro de la red, el atacante realiza reconocimiento del entorno para identificar activos

criticos.
Debilidades asociadas

o Falta de segmentacion de red
¢ Visibilidad limitada en siem
e Ausencia de monitoreo de enumeracién de ad

e Permisos excesivos en usuarios estandar

5. Movimiento lateral en la red
MITRE ATT&CK: T1021 — Remote Services

Descripcion
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El atacante se desplaza dentro de la infraestructura utilizando servicios legitimos como RDP,
SMB y WinRM.

Debilidades asociadas

e RDP expuesto o sin restriccion
« Falta de segmentacion entre redes clinicas y administrativas
e Credenciales reutilizadas entre sistemas

e Ausencia de jump servers o bastion hosts
6. Escalamiento de privilegios

MITRE ATT&CK: T1068 / T1558

Descripcion

Uso de credenciales adicionales o abuso de configuraciones débiles para escalar privilegios

dentro del dominio.
Debilidades asociadas

e Privilegios excesivos en Active Directory
e Mala configuracion de delegacion de permisos
e Ausencia de tiering model (Tier 0/1/2)

¢ Cuentas administrativas sin MFA
7. Persistencia del atacante

MITRE ATT&CK: T1098 - Account Manipulation



Alerta Vulnerabilidad

(;V’ CSIR Campana activa de phishing

I :
Salud y robo de credenciales

CSIRTSALUD-AL-20260630-117 TLP: CLEAR

Descripcion

El atacante crea o modifica cuentas para mantener acceso prolongado al entorno

comprometido.
Debilidades asociadas

o Falta de auditoria de creacidon de usuarios
e Ausencia de alertas en cambios de privilegios
¢ Cuentas inactivas no eliminadas

e Monitoreo insuficiente de active directory
8. Evitacion de deteccion
MITRE ATT&CK: T1071 - Web Protocols
Descripcion
Uso de trafico HTTPS legitimo para ocultar actividad de comando y control o exfiltracion.
Debilidades asociadas

o Falta deinspeccién SSL/TLS
o Ausencia de analisis de comportamiento (UEBA)
e SIEM sin correlacion avanzada

o Falta de deteccidn de anomalias en trafico saliente

Recomendaciones de deteccidon y mitigacion
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Para reducir el impacto de campanas de phishing dirigido y robo de credenciales (credential
harvesting) en el sector salud, es fundamental implementar controles de deteccidn
temprana, correlacion en SIEM vy fortalecimiento de controles de identidad y correo

electrdnico.

DETECCION EN SIEM (SOC - MONITOREO AVANZADO)
Deteccion de accesos anédmalos

Configurar alertas para:

o Inicios de sesidn desde ubicaciones geograficas inusuales
e Accesos simultaneos desde diferentes paises o IPs
o Logins exitosos después de multiples intentos fallidos

e Acceso a sistemas clinicos fuera de horario laboral
MITRE ATT&CK:

o« T1078 - Valid Accounts
Deteccion de comportamiento sospechoso en identidad

Monitorear:

cambios de contrasena no autorizados

uso de cuentas privilegiadas desde dispositivos no registrados

autenticaciones desde dispositivos nuevos o no confiables

reutilizacion de sesiones o tokens
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Deteccion de movimiento lateral temprano
Alertas sobre:

e multiples accesos RDP/SMB entre servidores
e autenticaciones repetidas en distintos sistemas internos

e uso de credenciales de un usuario en varios hosts simultdneamente
MITRE ATT&CK:

e T1021 - Remote Services
Deteccion de phishing activo

o dominios recién creados relacionados con la organizacién
e« URLs similares a portales oficiales (typosquatting)
e redirecciones sospechosas desde correos electronicos

e acceso a paginas de login no corporativas
SEGURIDAD EN CORREO ELECTRONICO (EMAIL SECURITY)
Controles recomendados:

e Implementar filtros avanzados anti-phishing (ATP)

e Bloquear dominios no verificados o recién creados

e Activar analisis de URLs en tiempo real (URL rewriting)
e Sandboxing de archivos adjuntos sospechosos

e Validacion SPF, DKIM y DMARC obligatoria
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Objetivo: prevenir la entrega del phishing antes del usuario.
MITIGACION EN IDENTIDAD (IAM / MFA)
Controles criticos:

e Implementar MFA obligatorio en:

o VPN

o correo institucional

o sistemas clinicos

o Active Directory (administracion)
o Aplicar autenticacidén basada en riesgo:

o ubicacién

o dispositivo

o comportamiento

e Bloquear autenticaciones heredadas (legacy authentication)

MITRE ATT&CK:

e T1078 —Valid Accounts (reduccion de impacto)
ENDURECIMIENTO DE ACCESO A SISTEMAS CRITICOS

e restringir acceso a VPN por geolocalizacion
e permitir acceso solo desde dispositivos gestionados (MDM)
e implementar Zero Trust Network Access (ZTNA)

e uso de bastion hosts para accesos administrativos

DETECCION DE INFOSTEALERS (S| APLICA)
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Monitorear endpoints para:

robo de credenciales almacenadas en navegadores

extraccidon de cookies de sesion

ejecucion de procesos inusuales en perfiles de usuario

conexiones salientes hacia dominios desconocidos

Indicadores tipicos:

e trafico HTTPS a dominios sin reputacion
e ejecucidn de archivos temporales en AppData
e procesos de navegador inyectados

HARDENING DE ENDPOINTS

e deshabilitar almacenamiento de contrasenas en navegadores
e restringir ejecucidn de archivos descargados por correo

e activar EDR con deteccion de comportamiento

e bloquear ejecucion de scripts no firmados

e habilitar logging avanzado en endpoints

INTELIGENCIA'Y BLOQUEO PROACTIVO

e integrar feeds de threat intelligence (phishing domains)
e bloquear dominios recién creados (NRD filtering)
e actualizar listas de I0OC en firewall y proxy

e correlacionar eventos con campanas activas de phishing
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La principal debilidad explotada en estas campafias no es tecnoldgica, sino de identidad y
comportamiento del usuario, por lo que la mitigacion efectiva depende de la capacidad de
detectar accesos andmalos, bloquear phishing antes de la interaccion del usuario y asegurar

que las credenciales robadas no puedan ser utilizadas sin validacion adicional.
Recomendaciones de prevencion y mitigacion

Para reducir la exposicidn a campanas de phishing dirigido, robo de credenciales e instalacion
de infostealers, las organizaciones del sector salud deben implementar un enfoque de
defensa en profundidad, combinando controles tecnoldgicos, de identidad y de concienciacion

del usuario:
FORTALECIMIENTO DE LA IDENTIDAD (IAM)

e Implementar MFA obligatorio en todos los sistemas criticos:
o VPN corporativa
o correo institucional
o historia clinica electrénica (HCE)
o plataformas administrativas
e Eliminar autenticacidn heredada (legacy authentication).
e Aplicar politicas de acceso condicional basadas en:
o ubicacién geografica
o dispositivo confiable

o nivel de riesgo del usuario
Objetivo: evitar uso de credenciales robadas sin validacion adiciona

PROTECCION DE CORREO ELECTRONICO
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Implementar filtros avanzados anti-phishing (ATP).
Bloquear dominios recién creados o sospechosos (NRD filtering).

Activar validacidon obligatoria de:

o SPF
o DKIM
o DMARC

Habilitar analisis de URLs en tiempo real (URL rewriting).
Aislar adjuntos en entornos sandbox.

SEGURIDAD DE ACCESO A VPN Y PORTALES

Restringir acceso a VPN por:

o geolocalizacidon

o dispositivos registrados (MDM)
Implementar Zero Trust Network Access (ZTNA).
Deshabilitar accesos sin MFA en VPN y portales clinicos.

Monitorear intentos de login andmalos en tiempo real.

ENDPOINT HARDENING (ESTACIONES DE TRABAJO)

Bloquear almacenamiento de contrasenas en navegadores.
Restringir ejecucion de archivos descargados desde correo.
Activar EDR con proteccion comportamental.

Implementar control de scripts (PowerShell restringido).

Habilitar logging avanzado en endpoints (Sysmon).

PROTECCION CONTRA INFOSTEALERS
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e Monitorear procesos de navegador con comportamiento inusual.
e Detectar accesos a perfiles de usuario y robo de cookies.

e Bloquear conexiones a dominios no reputados.

o Revisar trafico HTTPS andmalo desde estaciones de trabajo.

INTELIGENCIA DE AMENAZAS (THREAT INTELLIGENCE)

e Integrar feeds de phishing activo y dominios maliciosos.

o Bloquear dominios recién registrados (NRD).

e Actualizar listas |IOC en firewall, proxy y SIEM.

e Correlacionar campanas activas de phishing sector salud.

CONCIENCIACION Y FACTOR HUMANO

Realizar campanas periddicas de simulacidn de phishing.

Capacitar al personal clinico y administrativo en:
o identificacion de correos falsos
o validacion de enlaces
o manejo seguro de credenciales

Promover cultura de “verificacion antes de hacer clic”.

Establecer canal de reporte rapido de correos sospechosos.

GESTION DE CREDENCIALES

e Aplicar rotacion periddica de contrasefias criticas.
o Evitar reutilizacion de credenciales entre sistemas.

o Monitorear credenciales filtradas en bases externas.
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¢ Deshabilitar cuentas inactivas o sin uso.

El éxito de estas campafas no depende de vulnerabilidades técnicas del sistema, sino de la
explotacidon del usuario y el robo de identidad digital, por lo que la prevencidn debe centrarse
en fortalecer la autenticacion, reducir la superficie de ataque y aumentar la capacidad de

deteccidn temprana en todos los niveles de la infraestructura.
Recomendaciones de respuesta ante compromiso

En caso de sospecha o confirmacidn de compromiso asociado a campanas de phishing
dirigido o robo de credenciales, es fundamental activar de inmediato el plan de respuesta a
incidentes para contener el acceso no autorizado, evitar la propagacion y proteger la

informacion clinica y administrativa:

CONTENCION INMEDIATA

Bloquear inmediatamente las cuentas sospechosas o comprometidas.

Revocar sesiones activas en:

o VPN corporativa
o correo institucional

o sistemas clinicos y administrativos

Forzar cierre de sesion en todos los dispositivos.

Bloquear direcciones IP o ubicaciones asociadas a actividad andmala.

Aislar estaciones de trabajo sospechosas de infeccion por infostealer.
Objetivo: detener el acceso del atacante de forma inmediata.

PRESERVACION DE EVIDENCIA
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o No apagar equipos comprometidos sin previa recoleccion de evidencia.
e Capturar:

o logs de autenticacién (AD / VPN / correo)

o historial de accesos

o registros del SIEM
e Extraer evidencia de endpoints:

o procesos activos

o conexiones de red

o sesiones abiertas
Objetivo: garantizar trazabilidad del incidente para analisis forense.
ANALISIS Y VALIDACION DEL COMPROMISO

e lIdentificar cuentas utilizadas en accesos no autorizados.
o Verificar accesos exitosos desde ubicaciones o dispositivos inusuales.
e Revisar uso de credenciales en multiples sistemas simultdaneamente.

e Analizar si hubo acceso a sistemas criticos (HCE, AD, VPN).
MITRE ATT&CK:

e T1078 - Valid Accounts
e T1041 - Exfiltration

ERRADICACION DE LA AMENAZA

e Forzar cambio de credenciales en todas las cuentas comprometidas.
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e Revocar tokens de sesion y cookies activos.
e Eliminar accesos persistentes en sistemas afectados.
e Bloguear dominios utilizados en campanas de phishing.

e Revisar y eliminar malware tipo infostealer en endpoints.
RECUPERACION DE SISTEMAS

Restaurar accesos seguros a los sistemas criticos.

Verificar integridad de:
o Active Directory
o sistemas clinicos (HCE)
o plataformas administrativas

Reintegrar estaciones de trabajo solo tras validacidén de seguridad.

Monitorear actividad post-incidente en SIEM.

ANALISIS DE IMPACTO

e Determinar alcance del compromiso:
o usuarios afectados
o sistemas accesados
o datos potencialmente expuestos
e Evaluar posible exfiltracidn de informacidn sensible.

e l|dentificar si hubo movimiento lateral dentro de la red.
NOTIFICACION Y ESCALAMIENTO

e Informar al equipo CSIRT / SOC inmediatamente.

e Escalar a lideres de Tl e infraestructura.
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o Notificar a areas legales y de cumplimiento si aplica.
e En caso de datos personales:
o notificar a la SIC (Colombia) segun Ley 1581 de 2012

LECCIONES APRENDIDAS Y MEJORA CONTINUA

o Ajustar reglas de deteccion en SIEM basadas en el incidente.
o Fortalecer controles de MFA en sistemas criticos.

e Mejorar filtros de correo anti-phishing.

e Capacitar nuevamente al personal afectado.

o Revisar politicas de gestion de credenciales.

El compromiso por phishing no se limita a una sola estacion de trabajo, sino que puede
escalar rapidamente a un compromiso de identidad institucional, por lo que la respuesta
debe enfocarse en la contencidon de credenciales, la visibilidad de accesos y la recuperacion

segura de los sistemas criticos del sector salud.

Conclusiones

La presente alerta de ciberseguridad evidencia una evolucidn significativa en las campanas
dirigidas contra el sector salud, en las cuales el principal vector de ataque no corresponde a la
explotacidn de vulnerabilidades técnicas tradicionales, sino al compromiso de la identidad
digital de los usuarios mediante técnicas de phishing dirigido (spear phishing) y robo de

credenciales.

Estas campafias demuestran un alto nivel de sofisticacion, al combinar ingenieria social

avanzada, suplantacidn de portales legitimos y el uso posterior de credenciales validas para
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acceder a sistemas criticos como VPN corporativas, correo institucional, plataformas de historia
clinica electrénica (HCE) y servicios de autenticacion centralizada.

El analisis permite concluir que el principal riesgo no radica unicamente en la obtencidn inicial
de credenciales, sino en la capacidad del atacante para operar dentro del entorno como un
usuario legitimo, lo que facilita el movimiento lateral dentro de la infraestructura hospitalaria,
el acceso a informacion sensible y la posible escalacidn hacia sistemas de mayor criticidad

como Active Directory.

En este contexto, el impacto potencial es alto debido a la interconexidn de los sistemas del
sector salud, lo que permite que un Unico compromiso de identidad pueda escalar hacia la
afectacion de multiples servicios clinicos, administrativos y financieros, generando
interrupciones operativas, fuga de informacidn sensible y afectacion de la continuidad del
servicio de salud.

Asimismo, se identifica que la ausencia o debilidad en controles como la autenticacidon
multifactor (MFA), la falta de segmentacion de red, la limitada visibilidad en los sistemas de
monitoreo (SIEM) y la baja concienciacion del usuario final, incrementan significativamente la

superficie de ataque y facilitan la ejecucidon exitosa de este tipo de campanas.

Se concluye que la mitigacion efectiva de esta amenaza requiere un enfoque integral basado
en defensa en profundidad, centrado en la proteccidn de la identidad digital, el fortalecimiento
de los controles de acceso, la implementacion de monitoreo continuo y la capacidad de
respuesta rapida ante incidentes de seguridad.

Finalmente, se recomienda a las organizaciones del sector salud fortalecer sus estrategias de
ciberseguridad bajo el modelo de Zero Trust, priorizando la autenticacion robusta, la deteccion
temprana de accesos andmalos y la educacidon continua del personal, con el fin de reducir la
probabilidad de compromiso y garantizar la proteccion de la informacion sensible de los

pacientes.
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Fuentes:

e MITRE ATT&CK Framework — Base de conocimiento oficial de técnicas de ataque
utilizadas en campanas de phishing, robo de credenciales, movimiento lateral y
compromiso de identidad en entornos corporativos y de salud.

o https://attack.mitre.org/

e CISA Cybersecurity Alerts & Advisories — Publicaciones oficiales sobre campafas activas
de phishing, robo de credenciales, amenazas dirigidas a infraestructura critica y
recomendaciones de mitigacion para entornos corporativos.
o https://www.cisa.gov/

o https://www.cisa.gov/news-events/cybersecurity-advisories

e CISA Zero Trust Maturity Model — Guia oficial para la implementacién de arquitecturas
Zero Trust en organizaciones criticas, incluyendo el sector salud, con enfoque en identidad,
acceso y segmentacion.

o https://www.cisa.gov/resources-tools/resources/zero-trust-maturity-model

e Microsoft Security Intelligence & Defender Reports — Reportes oficiales sobre campanas
de phishing, infostealers, robo de credenciales y ataques dirigidos a Microsoft 365, Active
Directory y entornos Windows.

o) https://www.microsoft.com/en-us/security

o https://www.microsoft.com/en-us/security/security-insider

e ENISA Threat Landscape (ETL) — Informes de inteligencia sobre amenazas globales que

afectan sectores criticos como salud, incluyendo phishing, ransomware, robo de identidad
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y ataques a infraestructuras digitales.

o https://www.enisa.europa.eu/publications

e ENISA Cybersecurity Guidelines for Health Sector — Lineamientos especificos de
seguridad para el sector salud en Europa, enfocados en proteccidn de datos, continuidad
operativa y gestidn de incidentes.

o) https://www.enisa.europa.eu/topics/critical-information-infrastructures-and-

services/health

e Verizon Data Breach Investigations Report (DBIR) — Analisis global de incidentes de
seguridad que confirma que el phishing y el uso de credenciales validas son los vectores
mas comunes de compromiso inicial.
o https://www.verizon.com/business/resources/reports/dbir/

En caso de dudas, inquietudes o requerir asistencia adicional relacionada con esta alerta de
seguridad, puede comunicarse directamente con el CSIRT Salud a través de las lineas
teleféonicas (+57) 316 893 1490 - 318 155 3570 o mediante el correo electrénico
csirtsalud@minsalud.gov.co. Nuestro equipo esta disponible para brindar el acompanamiento

necesario.
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