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Vulnerabilidad Fortinet FortiClient EMS

CSIRTSALUD-AV-20260401-39 LP: CLEAR

Incidente ID: 039

Fecha del reporte: 01/04/2026

Entidad: Todas las Entidades del Ecosistema Digital
Titulo: Vulnerabilidad de Fortinet FortiClient EMS
Herramienta de deteccion N/A

Activo involucrado: Fortinet

Tipo de incidente: Alerta de Vulnerabilidad

Nivel de riesgo: Medio

Objetivo:

Informar a las entidades del Ecosistema y orientar a los
equipos de ciberseguridad, administradores de red vy
gestores de riesgo sobre una vulnerabilidad critica de
inyeccion SQL identificada en Fortinet FortiClient Endpoint

Management Server (EMS), registrada bajo el identificador BOLETIN DE SEGURIDAD CRITICO

CVE-2026-21643.

ALERTA DE 4-10-24

Dado que se ha confirmado explotacion activa en entornos reales desde el 26 de marzo de
2026, este documento proporciona informacidn técnica detallada para facilitar la deteccidn,
contencidon y remediacidon de la amenaza de forma inmediata.

Descripcion:

FortiClient EMS es una plataforma de administracidn centralizada que permite a las
organizaciones desplegar, configurar y supervisar los agentes FortiClient en multiples
endpoints a través de su interfaz web HTTPS. También admite implementaciones multi-
tenant, lo que permite gestionar multiples sitios de clientes desde una sola instancia.
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La vulnerabilidad CVE-2026-21643 es una falla de inyeccidn SQL (SQL Injection) causada
por la neutralizacion inadecuada de elementos especiales en los comandos SQL procesados
por la interfaz grafica (GUI) web de FortiClient EMS. El defecto fue introducido en la version
7.4.4 durante una refactorizacion de la capa middleware y de conexidn de base de datos para
soportar la funcionalidad multi-tenant mejorada.
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URI: /index.php
HEADER “SITE":" OR '1'="1"--

El vector de ataque es directo: un atacante remoto no autenticado puede enviar peticiones
HTTP especialmente disenadas a la interfaz administrativa del servidor EMS expuesta a
internet y ejecutar consultas SQL arbitrarias sobre la base de datos PostgreSQL subyacente,
con la posibilidad de escalar hasta la ejecucidon de cddigo o comandos en el sistema operativo
del servidor.

La explotacidn exitosa de esta vulnerabilidad puede derivar en las siguientes consecuencias
de alto impacto:
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Ejecucion remota de cddigo (RCE): El atacante puede ejecutar comandos arbitrarios en
el sistema operativo del servidor EMS, tomando control total del mismo.

Extraccion de credenciales administrativas: Acceso a cuentas de administracion
almacenadas en la base de datos, permitiendo el movimiento lateral hacia otros
sistemas gestionados.

Robo de datos sensibles: Exposicidn del inventario de endpoints, politicas de
seguridad, certificados de los dispositivos gestionados y configuraciones de red.

Pivot hacia la red interna: Dado que EMS gestiona todos los endpoints, un atacante
podria utilizar este servidor como punto de entrada para infiltrarse en la red
corporativa.

Distribucion de malware: Uso del servidor EMS comprometido para desplegar cargas
maliciosas (ransomware, spyware, etc.) en los endpoints gestionados.

Interrupcion del servicio: Modificacion o eliminacion de politicas de seguridad y
configuraciones, afectando la disponibilidad del servicio de gestidn de endpoints.

Persistencia avanzada: Creacion de backdoors o cuentas ocultas que permitan acceso
continuo incluso tras la aplicacion del parche.

CONSECUENCIAS DE LA

é‘o "5

i Shi A

F
5 O s JALERTA!

) ===

N

ROBO DE
CREDENCIALES

Atacantes obtienen
nombres de usuario
y contrasefas
(Phishing, Keylogging)

FUGCA DE
DATOS

Acceso no autorizado
y extraccion de
informacién sensible
(Datos Personales,
Financieros).

MOVIMIENTO
LATERAL

Elintruso se desplaza
por la red infectando
mas sistemas y
buscando objetivos
de valor.

RANSOMWARE

Cifrado de archivos
vitales; los atacantes
exigen un rescate
(Criptomonedas) para
desbloquear.

TOMA DE
CONTROL DEL
DEL SISTEMA
El atacante obtiene
privilegios
administrativos, altera
configuraciones y
compromete la red.
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Modo de explotacion y cadena de infeccion

La version 7.4.4 de FortiClient EMS introdujo soporte mejorado para despliegues multi-
tenant. Como parte de esta funcionalidad, cada solicitud HTTP al servidor incluye un header
personalizado llamado 'Site' que identifica a qué tenant pertenece la peticion. El error critico
radica en que este header es tomado directamente del request HTTP y concatenado en una
consulta SQL hacia la base de datos PostgreSQL sin ninglin proceso de sanitizacion o
validacion de entrada, y —lo mas grave— este procesamiento ocurre ANTES de que cualquier
mecanismo de autenticacion sea verificado.

A continuacion se describe la cadena de explotacion completa de CVE-2026-21643:

Reconocimiento

e El atacante identifica instancias de FortiClient EMS expuestas en internet utilizando
motores de busqueda de dispositivos como Shodan o Censys con queries como:
product:"FortiClientEMS".

e Verifica que la version sea 7.4.4 revisando las cabeceras HTTP de respuesta, mensajes
de error o paginas de login que revelen informacion de version.

e Confirma la accesibilidad de la interfaz web HTTPS en el puerto 443 (o puerto
alternativo configurado).

Exploracidon y Validacion de la Inyeccion

El atacante envia una solicitud HTTP de prueba al endpoint vulnerable para confirmar la
existencia de la falla:

POST /api/v1l/init_consts HTTP/1.1
Host: <TARGET_EMS_IP>

Content-Type: application/json
Site: x'; SELECT pg_sleep(5)--
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Si el servidor tarda ~5 segundos en responder (tiempo-based blind SQLi), confirma la
vulnerabilidad. Este método de 'time delay' es el mas silencioso y menos propenso a generar
alertas.

Extraccion de Datos

Una vez confirmada la inyeccion, el atacante puede exfiltrar informacion sensible de la base
de datos PostgreSQL mediante técnicas de blind SQL injection o error-based SQL injection:

e Enumeracion de la estructura de la base de datos (tablas, columnas).
e Extraccion de hashes de contrasenas de cuentas administrativas.
e Obtencidn de tokens de sesidn activos y certificados digitales de endpoints.

e Lectura de archivos del sistema operativo mediante funciones PostgreSQL como
pg_read_file().

Escalada a Ejecucion de Codigo Remoto

PostgreSQL permite ejecutar comandos del sistema operativo utilizando la instruccion COPY
... FROM PROGRAM, que el atacante puede invocar a través de la inyeccion:

Site: x'; COPY cmd_out FROM PROGRAM 'id' --

Esto permite escalar desde la inyeccidn SQL a ejecucidn arbitraria de comandos en el servidor,
logrando control total del sistema. A partir de aqui, el atacante puede:

e Descargar e instalar herramientas de post-explotacion (implantes, C2 beacons).
e Crear cuentas de backdoor en el sistema operativo y en FortiClient EMS.
e Moverse lateralmente hacia endpoints gestionados.

e Desplegar ransomware o herramientas de espionaje a través de la consola de gestion
EMS.
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DIAGRAMA DE CADENA DE ATAQUE CIBERNETICO:

'INYECCION SQL 'EXTRACCION DE 'EJECUCION REMOTA ‘MOVIMIENTO
'RECONOCIMIENTO' VIA HEADER HTTP' BASE DE DATOS' DE CODIGO (RCE)' LATERAL

Lupa Inyeccion de cddigo Base de datos con fuga Terminal con explosion Nodos de red expandiéndose

1.0.0.00
1.0.00 ' whoami; id;
0.00 . reverse_shell.sh
h - ,'
IP.10258.101 gk -

RECOPILA(;ION DE ENVIO DE CODIGO SQL TRANSFERENCIA NO GANANCIA DE CONTROL AVANCE DENTRO DE LA

INFORMACION SOBRE MALICIOSO EN AUTORIZADA DE DATOS TOTAL SOBRE EL RED INTERNA PARA

EL OBJETIVO. ENCABEZADOS DE CONFIDENCIALES DESDE SISTEMA OBJETIVO INTERNA PARA
(ej. escaneo de puertos, SOLICITUDES DE LA BASE DE DATOS MEDIANTE LA EJECUCION COMPROMETER OTROS
huellas digitales de red) SOLICITUDES HTTP COMPROMETIDA. DE CODIGO ARBITRARIO. SISTEMAS Y ALCANZAR
PARA MANIPULAR OBJETIVOS VALIOSOS.
CONSULTAS A LA BASE
DE DATOS.

A continuacidn se detalla la vulnerabilidad explotada:

Atributo Detalle

Improper Neutralization of Special Elements in SQL

Tipo de f
ipo de falla Commands (CWE-89)

Vector de acceso Red (remoto) — AV:N
Complejidad Baja— AC:L
Privilegios

requeridos Ninguno — PR:N
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Atributo Detalle

Interaccién de .
No requerida — UI:N

usuario

Alcance Sin cambio — S:U
Impacto _
Confidencialidad Alto—C:H

Impacto Integridad Alto — I:H

Impacto

Disponibilidad Alto — A:H
Vector CVSS 3.1 CVSS:3.1/AV:N/AC:L/PR:N/UI:N/S:U/C:H/I:H/A:H
Puntuacién 9.8 — CRITICO

El header HTTP 'Site' es concatenado directamente en una
Causa raiz query SQL sin sanitizacidn, antes de cualquier verificacion de
autenticacion

Relacién con tacticas MITRE ATT&CK

La explotacion de CVE-2026-21643 se alinea con las siguientes tacticas y técnicas del marco
MITRE ATT&CK for Enterprise:

Tactica ID Técnica Nombre Descripcién de aplicacion

El atacante explota la interfaz web de
FortiClient EMS accesible desde internet
sin autenticacion.

Ac.ce.zso T1190 Explc?lt Ffubllc—Facmg
Inicial Application
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Tactica ID Técnica Nombre Descripcién de aplicacién
Command and Uso de funciones PostgreSQL (COPY
Ejecucién T1059 . FROM PROGRAM) para ejecutar comandos
Scripting Interpreter
del SO.

. . Creacion de cuentas administrativas de
Persistencia T1136 Create Account backdoor en el sistema EMS comprometido.
Escalada de Exploitation for Escalada desde usuario de base de datos a

L T1068 .. . S . .
privilegios Privilege Escalation privilegios de sistema operativo.
Evasién de T1562 Impair Defenses ModifiFacién dg politicas de seguridad de
defensa endpoints gestionados por EMS.

Acceso a T1552 Unsecured Extraccion de hashes de contrasefias y
credenciales Credentials certificados desde la base de datos.
Descubrimie Remote System Enumeracidn del inventario completo de

T1018 . . .
nto Discovery endpoints gestionados por EMS.
Movimiento Exploitation of Uso del servidor EMS comprometido para
T1210 . . . . .
lateral Remote Services pivotar hacia los endpoints gestionados.
Exfiltration Over C2 | Transferencia de datos sensibles hacia
Exfi i6 T1041
xfiltracion 0 Channel infraestructura controlada por el atacante.
Data Encrypted for Despliegue de ransomware en endpoints a
| T14
mpacto 86 Impact través de la consola de gestién EMS.

Activos o versiones afectados:

La vulnerabilidad afecta de forma especifica y exclusiva a la siguiente version del producto:

Versién FortiClient EMS

(Afectada?

Solucién

8.0 y superior

NO AFECTADA

No aplica
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(Afectada?

Solucién

7.4.4 Sf— CRITICO Actualizar a 7.4.5 o superior
7.4.3 e inferior NO AFECTADA No aplica
7.2.x NO AFECTADA No aplica

La vulnerabilidad requiere que el servidor FortiClient EMS esté configurado en modo multi-
tenant (introducido en versiones anteriores a 7.4.4 pero potenciado en esta version). Las
instancias con la interfaz web accesible directamente desde internet son las de mayor riesgo

inmediato.

Indicadores de compromiso:

|

Indicadores de Red

e |P de atague documentada: 104.192.92[]135 (observada en payload activo de

explotacion).

e Solicitudes HTTPS inusuales hacia el endpoint /api/vl/init_consts del servidor

FortiClient EMS.

e Presencia del header HTTP 'Site' con valores sospechosos o contenido SQL (p. €j. x
SELECT pg_sleep(4)--).

e Trafico HTTPS desde direcciones IP no pertenecientes a rangos administrativos

aprobados.

Indicadores en Logs del Servidor

e Entradas en logs web con headers 'Site' que contengan caracteres especiales SQL:
comillas simples ('), punto y coma (;), doble guion (--).
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e Consultas SQL inesperadas en logs de la base de datos PostgreSQL, especialmente
funciones como pg_sleep(), pg_read_file(), COPY TO/FROM PROGRAM.

e Errores de base de datos relacionados con sintaxis SQL invalida correlacionados con
peticiones HTTP externas.

e Accesos al panel de administracion EMS desde fuera del horario habitual o desde
geografias inusuales.

Indicadores en el Sistema
e Creacion de cuentas administrativas no autorizadas en FortiClient EMS.
e Cambios en politicas de seguridad de endpoints sin justificacion.

e Presencia de herramientas de post-explotacion (webshells, reverse shells, etc.) en el
directorio de instalacion del servidor EMS.

e Procesos hijos inusuales lanzados desde el proceso del servidor EMS.

Recomendaciones de mitigacion:

FERTINET

LISTA DE VERIFICACION DE REMEDIACION DE CIBERSEGURIDAD
PASOS CLAVE PARA UNA RED SEGURA Y RESUELTA

PASO ESTADO DESCRIPCION ACCION COMPLETADA S

Actualizar software, sistemas operativos y firmware para
PARCHEAR Y ACTUALIZAR @ corregir vulnerabilidades criticas y mejorar el rendimiento.

- Implementar reglas de acceso para bloquear trafico
CONFIGURAR FIREWALL '-a no autorizado y proteger el perimetro de la red.

. MONITOREAR SEGURIDAD @ | y “ Supervisar registros de actividad para identificar ‘ a

anomalias y detectar amenazas en tiempo real.
Establecer conexiones cifradas para el acceso remoto | =
\ UT"'IZAR VPN @ a y proteger los datos en transito en redes publicas. {

- E

N
La‘remediacion proactiva'y continua es esencial para una defensa cibernetica solida™jProteja’suorganizacion hoy!



— Alerta Vulnerabilidad
V’ CSIR

Salud Vulnerabilidad Fortinet FortiClient EMS

CSIRTSALUD-AV-20260401-39 LP: CLEAR

e Actualizar FortiClient EMS a la version 7.4.5 o superior de forma inmediata. El parche
fue liberado el 6 de febrero de 2026.

e Restringir el acceso a la interfaz web de administracion de FortiClient EMS. Eliminar la
exposicion directa a internet y permitir acceso Unicamente desde redes internas de
confianza o a través de VPN corporativa.

e |Implementar reglas de firewall perimetral para bloquear conexiones entrantes no
autorizadas al puerto de administracion del servidor EMS (usualmente TCP/443).

e Desplegar reglas de deteccion de SQL Injection en el sistema de prevencidon de
intrusiones para el trafico HTTPS dirigido al servidor EMS. Habilitar inspeccidn
SSL/TLS en el IDS para analizar el contenido de peticiones cifradas.

e Auditoria de base de datos: Habilitar el log de consultas en PostgreSQL para detectar
instrucciones inusuales como pg_sleep(), COPY FROM PROGRAM, o consultas sobre
tablas de sistema de autenticacion.

Fuentes:

e CISA — Known Exploited NVD — National Vulnerability Database:
https://nvd.nist.gov/vuln/detail/CVE-2026-21643

e Fortinet PSIRT Advisory: https://www.fortiguard.com/psirt

e BleepingComputer: Critical Fortinet FortiClient EMS flaw now exploited in attacks
(30/03/2026)

e Help Net Security: Critical Fortinet FortiClient EMS bug under active attack
(30/03/2026)

e SOC Prime Blog: CVE-2026-21643 (10/02/2026)
e Arctic Wolf: CVE-2026-21643 Analysis (09/02/2026)
e SecPod Blog: FortiClient EMS Under Fire (31/03/2026)
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e MITRE ATT&CK Framework: https://attack.mitre.org

e Shadowserver Foundation: Internet-exposed FortiClient EMS tracking

En caso de dudas, inquietudes o requerir asistencia adicional relacionada con esta alerta de
seguridad, puede comunicarse directamente con el CSIRT Salud a través de las lineas
telefénicas (+57) 316 8931490 - 3181553570 o mediante el correo electrdnico
csirtsalud@minsalud.gov.co. Nuestro equipo esta disponible para brindar el acompafiamiento

necesario.



