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Incidente ID: 0022
Fecha del reporte: 07/01/2026
Entidad: Todas las Entidades del Ecosistema Digital
Titulo: Vulnerabilidad en componente WebView de Chrome

Herramienta de deteccién

N/A

Activo involucrado:

Google Chrome

Tipo de incidente:

Boletin informativo

Nivel de riesgo:

Alto

Objetivo:

Informar a las entidades del Ecosistema Digital sobre la vulnerabilidad de nivel alta (cvss: 8.8)
con cédigo CVE-2026-0628 la cual se clasifica como una aplicacion insuficiente de politicas
(Insufficient policy enforcement) en el componente de la etiqueta WebView de Google
Chrome.

Descripcion:

Google ha corregido una vulnerabilidad en las nuevas versiones de Chrome 143.0.7499.192
para Windows y macQOS, vy 143.0.7499.192 para Linux. Segun Google, esta vulnerabilidad
aun no se ha explotado activamente.

Esta vulnerabilidad que afecta el componente WebView el cual es crucial de Chrome, permite
a las aplicaciones mostrar contenido web dentro de sus interfaces sin iniciar un navegador
completo.

Una calificacion de esta gravedad significa que los atacantes podrian eludir los controles de
sequridad, lo que provocaria acceso no autorizado, fugas de datos o la ejecucidén de codigo
malicioso en aplicaciones que utilizan WebView.
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Productos afectados:

La vulnerabilidad afecta a todas las versiones de Google Chrome anteriores a la
143.0.7499.192. Especificamente en las siguientes plataformas:

e Windows: Versiones previas a 143.0.7499.192
e macOS: Versiones previas a 143.0.7/499.192

e Linux: Versiones previas a 143.0.7/499.192

e Android: Versiones previas a 143.0.7499.192

Modo de explotacidn y cadena de infeccion

la etiqueta WebView de Chrome no aplicaba correctamente sus politicas de seguridad. Las
extensiones usan WebView para incrustar contenido web, pero se supone que existe un
aislamiento solido. El error implicaba que una extension podia eludir algunos de esos limites.
Se trata de unafalla en los limites de confianza. WebView, en lugar de contener estrictamente
su contenido, permitia que la informacién manipulada se filtrara a areas mas sensibles.

En términos mas simples la falla permite romper el aislamiento de seguridad entre una
pagina web cargada en un WebView vy las paginas privilegiadas del navegador (como
chrome://settings o paginas internas de extensiones).

Mecanismo de Explotacidn:

El atacante utiliza técnicas de ingenieria social para convencer al usuario de instalar una
extensidon de Chrome maliciosa o visitar un sitio que interactla con una aplicacion que utiliza
WebViews vulnerables.

Una vez que la extensidon estd activa, aprovecha la falta de validacidn de politicas en la
etigueta <webview> para inyectar scripts (JavaScript) o cdédigo HTML en pdginas que
normalmente estan protegidas.
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Al lograr ejecutar cédigo en una pagina privilegiada, el atacante puede acceder a datos
sensibles, modificar configuraciones del navegador o incluso intentar un escape del sandbox.

El uso de esta vulnerabilidad suele alinearse con las siguientes tacticas y técnicas:

e 11566 (Phishing): Para la distribucion inicial de la extension o el enlace malicioso.

e T[11/6 (UserInstalled Extensions): El atacante engana al usuario para que instale una
extension que contiene el exploit.

e T11059.007 (JavaScript/JScript): Inyeccion de scripts para manipulacion del DOM y
robo de cookies o tokens.

o« 11548 (Abuse Elevation Control Mechanism): Intento de saltar restricciones de
seguridad del navegador para obtener mayores privilegios.

Recomendaciones de mitigacidn:

La Unica solucion definitiva es la actualizacion del motor Chromium a la version corregida.
» Actualizacion Manual

o IraMendu (tres puntos) > Ayuda > Informacion de Google Chrome. El navegador
buscara e instalara la actualizacion automaticamente.

o Versidén Segura: Asegurese de que la versidn instalada sea 143.0.7499.193
para Windows y Mac.

La actualizacidn no surte efecto hasta que el navegador se reinicia por completo.

> Gestion de Parches por politicas: Los administradores de sistemas deben desplegar
la actualizacidon mediante politicas de grupo (GPO) o herramientas de gestion de
dispositivos (MDM) de forma prioritaria a todos los endpoints.

» Revisar y eliminar extensiones que no provengan de fuentes confiables o que no sean
necesarias para la operacion.
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Fuentes:

e https://cybersecuritynews.com/chrome-webview-vulnerability/

e https://csirt.telconet.net/comunicacion/boletines-servicios/actualizacion-

urgente-de-seqguridad-en-chrome-para-vulnerabilidad-critica-en-webview/

e https//chromereleases.googleblog.com/2026/01/stable-channel-update-for-
desktop.html

e https//www.tenable.com/plugins/nessus/281894

e https://www.forbes.com/sites/daveywinder/2026/01/07/google-chrome-143-
security-bypass---3-billion-users-at-risk/

e https//www.cybersecurity-help.cz/vdb/SB2026010658

En caso de dudas, inquietudes o requerir asistencia adicional relacionada con esta alerta de seguridad,
puede comunicarse directamente con el CSIRT Salud a través de las lineas telefdnicas (+57) 316
8931490 - 3181553570 0 mediante el correo electrénico csirtsalud@minsalud.gov.co. Nuestro equipo

estd disponible para brindar el acompafiamiento necesario.
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