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Entidad: Todas las Entidades del Ecosistema Digital
Titulo: Vulnerabilidad Software Cisco AsyncOS
Herramienta de deteccidn N/A
Activo involucrado: Cisco
Tipo de incidente: Boletin informativo
Nivel de riesgo: Alto

Objetivo:

]

Informar a las entidades del Ecosistema Digital sobre la vulnerabilidad CVE-2025-20393 de
nivel Critica (CVSS 10.0) la cual se esta presentando en la interfaz de gestidon basada en web
de varios productos de Cisco. Se trata de un fallo de Inyeccién de Comandos (Command
Injection) debido a una validacion insuficiente de la entrada del usuario en ciertos endpoints
de la APL.

Descripcidn:
Cisco ha reportado una vulnerabilidad critica de dia cero rastreada como CVE-2025-20393 que
esta siendo explotada activamente por un grupo APT vinculado a China, UAT-9686, dirigido a
Cisco Secure Email Gateway y Cisco Secure Email and Web Manager.

Se trata de una vulnerabilidad critica (CVSS 10.0) en el software Cisco AsyncOS, que usan
dispositivos como Cisco Secure Email Gateway y Cisco Secure Email and Web Manager para
proteger y gestionar el correo electrénico corporativo. Esta falla de validacidn incorrecta de
entradas permite que un atacante remoto, sin autenticacién ni credenciales, ejecute comandos
arbitrarios con acceso total (root) sobre el sistema afectado si el dispositivo tiene activada y
accesible desde internet la funcion de Spam Quarantine.
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Los investigadores también han encontrado evidencia de un mecanismo de persistencia
colocado para mantener control sobre los dispositivos comprometidos. Instalando
herramientas avanzadas de persistencia y acceso remoto. Entre ellas se encuentran
AqguaShell, un backdoor basado en Python que recibe comandos a través de HTTP;
AquaTunnel, utilizado para crear tlneles reversos y mantener acceso incluso detras de
firewalls; AquaPurge, disefiada para eliminar o manipular registros vy dificultar la investigacién
forense; y Chisel, una herramienta de tunelizacién que permite profundizar el acceso dentro
de la red comprometida.

La vulnerabilidad sigue sin parchearse y se debe a una validacién de entrada incorrecta,
permitiendo a los atacantes ejecutar comandos maliciosos con privilegios elevados en el
sistema operativo subyacente.

Productos afectados:

La vulnerabilidad afecta a las siguientes lineas de productos si tienen habilitada la interfaz de
administracion web:

e (isco Secure Email Gateway (todas las versiones de Cisco AsyncOS Software)
e (isco Secure Email and Web Manager (todas las versiones de Cisco AsyncOS
Software)

Modo de explotacidn y cadena de infeccion

Los adversarios utilizan las siguientes tacticas vy técnicas para aprovechar este fallo:

o T[1190Exploit Public-Facing Application: Uso de la interfaz web expuesta para ganar
acceso inicial.

e T11059.004 Command and Scripting Interpreter (Unix Shell): Ejecucion de comandos
directamente en la shell del dispositivo.

e 711068 Exploitation for Privilege Escalation: Obtencidn de privilegios de nivel "root"
tras la inyeccién.
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El fallo reside en un componente encargado de procesar solicitudes HTTP especificas.

e El sistema no sanitiza adecuadamente los caracteres especiales o secuencias de
comandos enviadas a través de pardmetros de entrada.

e Un atacante envia una solicitud HTTP POST o GET especialmente disefiada hacia la IP
de administraciéon del dispositivo. Al incluir metacaracteres de shell (como ;, |, 0 &&), el
atacante puede "romper" la instruccion legitima y forzar al sistema a ejecutar cddigo
malicioso.

Indicadores de Compromiso (loCs)

Como parte de la campafia de ataque descrita en este aviso, el actor de amenazas plantd un
canal encubierto persistente que se utilizd para acceder de forma remota al dispositivo
comprometido.

Los clientes que deseen verificar explicitamente si un dispositivo ha sido comprometido
pueden abrir un caso en el Centro de Asistencia Técnica (TAC) de Cisco. Para agilizar nuestra
investigacion sobre la posible vulneracion, asegurese de que el acceso remoto esté habilitado
en los dispositivos afectados.

Adicionalmente, aunque al momento de la publicacion de este boletin no se tiene todos los
detalles técnicos completos de indicadores de compromiso (I0OCs), se han publicado listas de
hashes de archivos asociados con las herramientas maliciosas vy direcciones |IP vinculadas a la
campafia UAT-9686, que pueden usarse en sistemas de deteccion para ayudar a identificar
intrusiones:
AquaTunnel

e 2db8ad6e0f43e93cchb/fbda02/1a436f9f2a478b1607073d4ee3d20a87ae/ef

AquaPurge

o 145424de9f/dbdd/3b599328adal3aabdocdcee8dbfe0f/cb83229/183dbe4ca
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Chisel

o 8ba0b22bd1/f/f8/5606bd335349ef89e24a5a19f899825b4d1/8ceb6240f58bfc
o 172.233.67.176

o 172237.29.147

e 38.54.560.95

Recomendaciones de mitigacion:

Cisco recomienda que si se ha identificado que la interfaz de administracién web o el puerto
de cuarentena de spam de un dispositivo estan expuestos y son accesibles desde internet,
Cisco recomienda encarecidamente seguir un proceso de varios pasos para restaurar el
dispositivo a una configuracidon segura, siempre que sea posible.

Sino es posible restaurar el dispositivo, Cisco recomienda contactar con el TAC para verificar
si ha sido comprometido. En caso de que se confirme la vulneracion, reconstruir el dispositivo
es, actualmente, la Unica opcion viable para erradicar el mecanismo de persistencia de los
actores de amenazas.

Ademas, Cisco recomienda encarecidamente restringir el acceso al dispositivo e implementar
mecanismos de control de acceso soélidos para garantizar que los puertos no estén expuestos
a redes no seguras.

Otras recomendaciones generales son las siguientes:

e Impedir el acceso desde Internet al dispositivo. Si se requiere acceso a Internet
desde éste, restringir el acceso solo a hosts conocidos y de confianza en los
puertos/protocolos que se incluyen en las guias de usuario.

e Proteja los dispositivos Cisco Secure Email Gateway y Cisco Secure Email and Web
Manager detras de un dispositivo de filtrado, como un firewall, y filtre el trafico
hacia y desde los dispositivos, permitiendo solo que los hosts conocidos y de
confianza envien trafico a los dispositivos.
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e Enelcasode Cisco Secure Email Gateway, separe las funciones de correo y gestion
en interfaces de red independientes. Esto reduce la posibilidad de que usuarios no
autorizados accedan a la red de gestion interna.

e Supervise peridédicamente el trafico del registro web para detectar cualquier trafico
inesperado hacia o desde los dispositivos. Los registros deben enviarse a un
servidor externo, si es posible, y conservarse durante un tiempo suficiente para que
se puedan realizar investigaciones posteriores al evento con datos de registro
suficientes. Desactive HT TP para el portal del administrador.

Fuentes:

e https://sec.cloudapps.cisco.com/security/center/content/CiscoSecurityAdvisory/cisco-
sa-sma-attack-N9bf4
e https://www.ccn-cert.cni.es/es/sequridad-al-dia/alertas-ccn-cert/13121-ccn-cert-al-

11-25-campana-activa-contra-cisco-secure-email-gateway-y-cisco-secure-email-

and-web-manager.html
e https://socprime.com/es/blog/cve-2025-20393-vulnerability-exploitation/

e https://ciberseqguridad.euskadi.eus/noticia/2025/campana-de-ciberataques-critica-

contra-cisco-secure-email-gateway-y-web-manager/webcyb00-contcibglos/es/

En caso de dudas, inquietudes o requerir asistencia adicional relacionada con esta alerta de
sequridad, puede comunicarse directamente con el CSIRT Salud a través de las lineas
telefonicas (+57) 316 8931490 - 3181553570 o mediante el correo electronico
csirtsalud@minsalud.gov.co. Nuestro equipo estd disponible para brindar el acompafiamiento

necesario.
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