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En las dltimas semanas, se han registrado varios RANSOMWARE
ataques informaticos dirigidos a entidades estatales GUNRA
en Colombia, afectando de manera significativa la

operacion y la seguridad de la informacién YOUR FiLEs 4

RE ENCRYPTED)

SEND 53
199 WORTH OF BITcom 10 Ty SPECIFIED AppRess

institucional. Tras investigaciones realizadas por el
CISRT Salud, se ha identificado que un patrén comun
en estos incidentes es la utilizacion del ransomware
GUNRA por parte de los actores de amenaza
involucrados.

Entidades estatales comprometidas

Desde del CSIRT Salud se ha constatado con el uso de fuentes externas, que a nivel nacional se
han presentado en lo corrido de junio de 2025 los siguientes ataques a entidades del orden
gubernamental:

@ Dashboard ( RESET FILTERS ) Number of attacks per page
Click any line For attack details

2 Trends

& Threat Feed

15-06-2025 Justicia Penal Militar y Policial Cybercrime Malware Gov / Mil / LE

& Threat Actors
15-06-2025 Supersolidaria Cybercrime Malware Gov/ Mil /LE

O Alerts
1

-] Pricing

@ FAQs

@ AboutUs

Imagen tomada de herramienta de verificacién

Tras verificar cada uno de estos incidentes de seguridad, se ha detectado el uso de técnicas y
tacticas similares asociadas al uso del ransomware GUNRA, tal como se evidencia a continuacidn:
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Attack Details Date: 15-06-2025

ATTACKER DESCRIPTION

Gunra hacking group claims to have breached the Justicia Penal Militar y Palicial of Colombia.
According to the post, the cybercriminal group stole 45TB of data, including internal

Cybercrime personnel records, organizational data, and other internal documents.

organized Cybercrime Group

TARGET

Justicia Penal Militar Y Policial
Gov / Mil /LE

Law Enforcement

Colombia

Gunra Ransomware
Malware

Ransomware

Critical

77

Attack Details Date: 15-06-2025
ATTACKER DESCRIPTION

Gunra hacking group claims to have breached Supersolidaria.
Cybercrime

. 5 LINK
Organized Cybercrime Group

Onion link:
Supersolidaria

Gov / Mil / LE

Central / Federal Government
Colombia
Gunra Ransomware

Malware

Ransomware

Imagen tomada de herramienta de verificacion

:Qué es el Ransomware GUNRA?

Gunra Ransomware es un tipo de software malicioso disehado para cifrar datos digitales y exigir
el pago de un rescate para restaurar el acceso. Este ransomware anade la extension de
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archivo .ENCRT a cada archivo cifrado, transformando los nombres de archivo
como document.docx a document.docx.ENCRT, impidiendo asi que los usuarios accedan a sus
propios datos. El ransomware emplea sofisticados algoritmos de cifrado, lo que hace
practicamente imposible el descifrado sin las claves necesarias. Una vez que el ransomware
completa el proceso de cifrado, crea una nota, la RBADM3.txt, que suele colocarse en los
directorios afectados y se muestra de forma destacada en el escritorio de la victima. Esta nota de
rescate explica el problema del cifrado, denuncia el robo de datos empresariales confidenciales y
describe el proceso de contactar a los ciberdelincuentes a través de la red Tor para,
potencialmente, recuperar el acceso a los archivos comprometidos. Las victimas suelen ser
inducidas a contactar a los atacantes con el incentivo de descifrar algunos archivos gratuitamente
como prueba de su capacidad, junto con una severa advertencia de que los retrasos o la falta de
cooperacion provocaran la exposicidon de datos publicos.

En la imagen relacionada a continuacion se muestra un ejemplo del archivo .txt en la que los
atacantes notifican el cifrado de la informacidn vy la solicitud del pago del rescate.

E  RrR3aoM3m X -

file  Edit  View @

YOUR ALL DATA HAVE BEEN ENCRYPTED!

We have dumped your sensitive business data and then encrypted your side entire data.

The only way to decrypt your files is to receive the private key and decryption program.

To receive the private key and decryption program, you must contact us.

We guarantee that you can recover all your files safely and easily. But you have not so enough time.
You can decrypt some of your files for free when you contact us.

You Only Have S Days To Contact Us

How to contact us

N. Download "Tor Browser" and install it.
0. In the “"Tor Browser" open this site here :

0. After signup and login to this site and contact Manger

You need to contact "Manager" to recover all your data successfully.

! | IDANGER !!!

YO NOT MODIFY or try to RECOVER any files yourself.We WILL NOT be able to RESTORE them.

Und also we will publish your data on the dark web if there is no reply from you within S days.
Publish URL:

! 1 IDANGER !!}

Imagen tomada de bugsfighter.com
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Impacto y riesgos:
|
Impacto principal Riesgo asociado

Interrupcidon de servicios criticos Pérdida de informacion y continuidad operativa

Cifrado y secuestro de datos Exposicién de datos sensibles y sanciones

Robo vy filtracién de informacién Dafios reputacional y pérdida de confianza

Costos econdmicos elevados Incentivo a nuevos ataques y extorsidn

El Ransomware GUNRA representa una amenaza grave y multifacética para las entidades
estatales y del sector salud, con impactos que van desde la interrupcidn de servicios esenciales
hasta la exposicion de datos sensibles y la pérdida de confianza institucional

Indicadores de Compromiso:

GUNRA es una variante de ransomware derivada de Conti, escrita en C/C++, que se caracteriza por
filtrar informacidn confidencial antes de cifrar los archivos de la victima y exigir un rescate. A
continuacion se detallan los principales indicadores de compromiso (loC) asociados a esta
amenaza, Utiles para la deteccidn y respuesta:

e Extensidon de archivos cifrados: Los archivos afectados reciben la extensiéon .ENCRT (por
ejemplo, documento.docx.ENCRT)
¢ Nota de rescate: Se crea un archivo llamado R3ADM3.txt en los directorios afectados, con
instrucciones para contactar a los atacantes a través de un sitio .onion en la red Tor y un plazo
de cinco dias antes de la publicacion de los datos robados
e Hashes de archivos maliciosos conocidos:
o MDb5: 9a7c0adedc4c68760e49274700218507
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o SHA-256:

854e5f77f788bbbe6e224195e115c749172cd12302afca370d4f9e3d53d005fd
e Técnicas y tacticas observadas:

o Eliminacién de copias de seguridad y shadow copies mediante WMI para imposibilitar
la restauracion del sistema?2.
Enumeracion de procesos y recopilacion de informacion del sistema tras la infeccion.
Uso de técnicas de evasion y antianalisis, incluyendo la ofuscacion y la evasién de
sistemas de deteccidn basados en reglas?.

o Comunicacién con infraestructura de mando y control (C2) a través de proxies (MITRE
ATT&CK T1090)2.

o Cifrado de datos como principal impacto (MITRE ATT&CK T1486)

Estos loC deben integrarse en sistemas SIEM, EDR y herramientas de inteligencia de amenazas
para una deteccion y respuesta proactiva frente a GUNRA vy variantes relacionadas.

Como se realiza la infeccidn:

El ransomware Gunra se infiltra en los ordenadores principalmente mediante tacticas de phishing
e ingenieria social. Los ciberdelincuentes suelen camuflar archivos maliciosos como adjuntos
legitimos o incluirlos en software aparentemente inofensivo, incitando a los usuarios a
descargarlos y abrirlos. Estos archivos infecciosos pueden adoptar diversos formatos, como
archivos ZIP, archivos ejecutables o documentos con macros maliciosas. Una vez ejecutado, el
ransomware Gunra puede cifrar rapidamente los archivos del sistema, afiadiendo la extension
".ENCRT" a cada archivo afectado. Ademas, este ransomware puede propagarse a través de
vulnerabilidades de red o autopropagarse a través de dispositivos de almacenamiento extraibles.
Para mitigar el riesgo de infeccidon, se recomienda a los usuarios tener cuidado con los correos
electrdnicos no solicitados, evitar la descarga de software de fuentes no verificadas y mantener
una proteccion antivirus robusta.

Recomendaciones:
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Para las entidades del sector salud que forman parte del ecosistema digital, es fundamental
adoptar las siguientes medidas preventivas para evitar la materializacion de esta amenaza en su
infraestructura tecnoldgica:

Recomendaciones Detalle

1. Fortalecimiento en la capacitacion:

e Capacitar al personal sobre la identificacion
de correos sospechosos y buenas practicas
de seguridad digital

e Restringir el uso de dispositivos extraibles y
limitar privilegios de usuario.

2. Actualizacién y Parcheo

e Mantener actualizados los sistemas
operativos, aplicaciones y dispositivos de
red, aplicando los parches de seguridad

04 recomendados por los fabricantes.

Monitoreo y
deteccion

3. Copias de Seguridad
e Realizar respaldos periddicos de la

informacion critica y almacenarlos en
02 06 ubicaciones seguras, desconectadas de la

5 Plan d i i
SR o I red principal

incidentes N .,
4. Monitoreo y Deteccion

RECOMENDACIONES A i
e Implementar soluciones de monitoreo
o1 07

Foreleciie Adicionales

capacitacion EDR) para identificar comportamientos

continuo y deteccién de amenazas (SIEM,

andmalos y responder oportunamente.

5. Segmentacion de Red
e Separar las redes administrativas, clinicas y
de usuarios para limitar la propagacion del
ransomware en caso de infeccidn.

6. Plan de Respuesta a Incidentes
e Desarrollar y probar planes de respuesta
ante incidentes, incluyendo procedimientos
especificos para atagues de ransomware.

7. Recomendaciones Adicionales

CSIRT Salud

Direccion: Calle 119 No. 13 — 51 Pagina | 6
Bogota D.C., Colombia

Tel: (+57) 3168931490 — 3181553570



RANSOMWARE GUNRA

(7 CSIRT Alerta de seguridad

Salud

CSIRTSALUD-AL-20250618-005

Recomendaciones

e Revisary reforzar las politicas de acceso

remoto y autenticacién multifactor.

e Reportar cualquier incidente sospechoso al
CISRT Salud y a las autoridades
competentes para facilitar la coordinacion y
respuesta sectorial.

La adopcidén de estas medidas es esencial para proteger la infraestructura tecnoldgica y la

informacidn sensible de las entidades de salud frente a la amenaza creciente del ransomware
GUNRA.

]
Fuentes:

e https://www.bugsfighter.com/es/remove-gunra-ransomware-and-decrypt-encrt-files/
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