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Una vulnerabilidad critica identificada como CVE-
2025-47176 afecta a Microsoft Outlook, permitiendo
a un atacante ejecutar codigo arbitrario de manera
local en el sistema de la victima. Esta falla, de facil
explotacion, ha sido asociada con cuelgues del
cliente Outlook y podria ser utilizada como parte de
campanas de malware o persistencia local. Se
recomienda aplicar medidas de mitigacion urgentes.

Esta falla permite la ejecucidn remota de cddigo
(RCE) mediante un vector local, comprometiendo
directamente la seguridad del equipo del usuario.
Reportes recientes también han vinculado este fallo
con cierres inesperados de la aplicacidén y posibles
vectores de explotacion por atacantes autenticados.
Dada la amplia adopciéon de Outlook y la criticidad
del correo como canal de comunicacion, esta
vulnerabilidad representa un riesgo significativo que
requiere atencidon inmediata.

Descripcion técnica de la vulnerabilidad:

La vulnerabilidad CVE-2025-47176 afecta a Microsoft Outlook y se origina en un fallo de
interpretacidon de rutas del sistema ('.../...//'), el cual puede ser explotado para evadir restricciones
de acceso a archivos o funciones del sistema. Este fallo ha sido clasificado como una vulnerabilidad
de ejecucion de cddigo local (LPE), permitiendo que un atacante autenticado ejecute cddigo
arbitrario en el contexto del usuario afectado.

El vector de ataque es local, lo que significa que el atacante debe tener acceso previo al sistema o
lograr que la victima ejecute contenido malicioso desde Outlook (por ejemplo, al abrir un archivo
adjunto o visualizar un elemento especialmente disefiado). Aungque no requiere acceso remoto
directo, esta vulnerabilidad podria formar parte de una cadena de explotacion mas amplia (post-
explotacion, malware persistente, etc.).

Pagina | 1



v, CSIRT Alerta de seguridad

Salud
CSIRTSALUD-AL-20250617-004 TLP: CLEAR
Entre los comportamientos observados, usuarios han reportado cierres inesperados, reinicios
constantes del cliente Outlook (crash loop) y errores al iniciar la aplicacion tras ciertas
actualizaciones, lo cual podria indicar intentos de explotacién activa o corrupcion relacionada con
el fallo. Estos sintomas deben ser monitoreados cuidadosamente por los equipos de soporte y
seguridad.

Microsoft Outlook Vulnerability

Let Attackers Execute Arbitrary Code Remotely

Imagen tomada de cybersecuritynews

Investigaciones recientes, como las de OP Innovate, advierten que la vulnerabilidad CVE-2025-
47176 no solo representa un riesgo para estaciones individuales, sino también para ambientes
compartidos o multiusuario, como terminales en empresas, universidades o escritorios virtuales
(VDI). En estos contextos, un atacante autenticado podria usar la falla para ejecutar cddigo y
escalar privilegios lateralmente, afectando otros perfiles de usuario o activos conectados a la
misma maquina.

Esto amplia el potencial de dafio, especialmente en entornos donde Outlook es instalado de forma
global en multiples sesiones.

Impacto y riesgos:

La vulnerabilidad CVE-2025-47176 representa un riesgo significativo debido a su capacidad de
facilitar la ejecucidn remota de cddigo (RCE) en sistemas donde Outlook estd instalado.
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Aunque su vector es local, el exploit puede ser activado con minima o nula interaccion del usuario,
lo que aumenta su peligrosidad en entornos corporativos o gubernamentales.

Posibles escenarios de explotacion:

e Un atacante con acceso limitado a un equipo compartido podria aprovechar la falla para
ejecutar scripts maliciosos, cargar binarios personalizados o iniciar conexiones de red no
autorizadas.

e Encampaias dirigidas, podria utilizarse un correo especialmente disefiado para provocar la
gjecucion del exploit automaticamente por el cliente Outlook.

e Escritorio compartido, un usuario malicioso podria comprometer sesiones ajenas a través
del fallo.

Impacto técnico:

o Confidencialidad: Posible acceso no autorizado a correos, archivos adjuntos, credenciales
en memoria o datos locales del usuario.

e Integridad: Modificacion de archivos, instalacion de malware o alteracion del
funcionamiento normal del sistema.

¢ Disponibilidad: Blogueo del cliente Outlook afectando la continuidad operativa del correo
electrdnico.

Elimpacto de la vulnerabilidad CVE-2025-47176 varia segun el tipo de usuario, nivel de privilegios
y entorno en que se ejecuta Outlook. A continuacion, se presenta una matriz que resume el nivel
de exposicion y consecuencias potenciales en diferentes escenarios, lo que permite priorizar las
acciones de mitigacidon segun el perfil del usuario afectado.

Riesgo de . Nivel de
o Impacto Potencial o
Explotacion Exposicion

Tipo de Usuario

Ejecucidn local de cédigo, robo

Alto
de informacion

Usuario estandar Medio

. . . Control total del sistema, .
Usuario administrador Alto . . Critico
persistencia de malware

Ambiente VDI / Escalada lateral, compromiso .
) ) Alto . Critico
multiusuario de otras sesiones
Entorno con Outlook Fallo activo con crash loop y .
i Muy alto . . ., Critico
sin parchar posible ejecucion
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Riesgo de . Nivel de
o Impacto Potencial o
Explotacion Exposicion

Tipo de Usuario

Outlook actualizado y
restringido

Riesgo mitigado

Bajo significativamente

Bajo

Por la baja complejidad del ataque y el impacto potencial, esta vulnerabilidad debe considerarse
critica para organizaciones que dependan de Outlook como canal de comunicacidon principal.

Indicadores de Compromiso:

Para identificar posibles intentos de explotacion o actividad maliciosa asociada a la vulnerabilidad
CVE-2025-47176, es fundamental el monitoreo de ciertos indicadores técnicos en los sistemas
afectados. A continuacion, se detallan senales clave a nivel de sistema operativo y procesos que
pueden alertar sobre comportamientos anémalos relacionados con esta amenaza:

e logs de error inusuales en Outlook: Presta atencidon a eventos que indiquen cierres
inesperados del proceso OUTLOOK.EXE, especialmente errores relacionados con
sincronizacidn de objetos o path traversal. Los registros en el Visor de Eventos de Windows
(categorias Aplicacidn y Sistema) pueden mostrar cddigos de error repetidos o referencias a
mddulos de Outlook.

e Revisién de crash dumps y eventos de Windows: Analiza volcado de memoria (.dmp) en
%LOCALAPPDATA%\CrashDumps\ o configuraciones de recogida automatica. Revisar
eventos en registros de errores en Event Viewer — Windows Logs — Application, buscando
fallos consecutivos de Outlook con timestamp similar.

e Actividad andmala de procesos locales (wscript, powershell): La explotacion puede invocar
comandos o scripts maliciosos. Monitoriza procesos inusuales como wscript.exe, cscript.exe y
powershell.exe que se disparen desde contextos de Outlook o en horarios en que no deberia
haber actividad de scripts.

Pagina | 4



(V’ CSIRT Alerta de seguridad

Salud
CSIRTSALUD-AL-20250617-004 TLP: CLEAR

Recomendaciones:

Con la publicacién del parche correspondiente a CVE-2025-47176, Microsoft ha mitigado esta
vulnerabilidad en versiones afectadas de Outlook. A continuacidn, se describe el proceso paso a
paso que deben seguir los equipos técnicos para asegurar una actualizacién completa vy
controlada:

)

.’"’ A
~ t |
A @ e

Identificar Verificar la Documentar la

versiones actualizacion actualizacion
ulnerables m /——\

Descargar e Validar
instalar parche \_j\ estabilidad y
funcionalidad \_/

Imagen paso a paso actualizacién Outlook

1. Identificar versiones vulnerables

e Abrir Outlook y dirigirse a Archivo > Cuenta de Office > Acerca de Outlook.

e Verificar la versidn y build instalada.

e Lavulnerabilidad CVE-2025-47176 impacta a una amplia gama de instalaciones de

Microsoft Outlook. Se han confirmado las siguientes versiones:
o Microsoft 365 Apps for Enterprise (Outlook), tanto en versiones de 32 bits

como 64 bits, en builds anteriores al 16.0.17425.20124.
Office LTSC 2024 (volumen, versiones anteriores al parche de junio de 2025
Versiones instaladas mediante canales de actualizacién “Monthly Enterprise
Channel” anteriores a la build 2504 (18730.20220)
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o Versiones anteriores de Outlook incluidas en canales Current Channel y
Semi-Annual Enterprise Channel sin aplicar el parche de junio 2025.
e Comparar con los boletines oficiales de actualizacidon de Microsoft:
o Microsoft Security Updates - junio 2025

2. Descargar e instalar el parche
e Para entornos con conexion a Internet:
e Ejecutar Windows Update o Office Update desde la propia aplicacion.
o Ira Archivo > Cuenta > Opciones de actualizacion > Actualizar.
e Para entornos sin acceso a Internet o administrados:
o Descargar manualmente el paquete desde el Microsoft Update Catalog.
o Desplegar mediante WSUS u otra solucion de gestion de parches.

3. Verificar que la actualizacidn fue aplicada correctamente
e Confirmar nuevamente la versidn de Outlook tras la instalacion.
e Comprobar que no persisten errores ni cierres inesperados.
e Validar logs de instalacion en:
o  %windir%\WindowsUpdate.log
o Yprogramfiles%\Common Files\Microsoft Shared\OFFICE16\Office Setup
Controller\Logs\.
4. Validar estabilidad y funcionalidad
e Ejecutar pruebas basicas de envio y recepcidn de correos.
e Verificar acceso a calendarios, carpetas compartidas y carga de formularios.
e Confirmar que no se reproduce el crash loop documentado antes del parche.
5. Documentar la actualizacién
e Registrar hosts actualizados, fecha, version aplicada y responsable técnico

En caso de dudas, inquietudes o requerir asistencia adicional relacionada con esta alerta de
seguridad, puede comunicarse directamente con el CSIRT Salud a través de las lineas telefdonicas
(+57) 316 8931490 - 3181553570 o mediante el correo electrdnico csirtsalud@minsalud.gov.co.
Nuestro equipo esta disponible para brindar el acompanamiento necesario.
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